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1. INTRODUCAO

A informacdo é o0 elemento basico para que a evolugcdo aconteca e o0
desenvolvimento humano se realize de forma completa (COURY, 2001). Para Campos,
(2007, p. 21) “A informacgéo é elemento essencial para todos 0s processos de negocio
da organizacédo, sendo, portanto, um bem ou ativo de grande valor”. Logo pode se dizer
gue a informacdo se tornou o ativo mais valioso das organizacdes, podendo ser alvo de
uma série de ameacas com a finalidade de explorar as vulnerabilidades e causar
prejuizos consideraveis. Portanto, faz necessario a implementacdo de politicas de se
seguranca da informacdo que busque reduzir as chances de fraude ou perda de
informacoes.

A Politica de Seguranca da Informacéo (PSI) € um documento que deve conter um
conjunto de normas, métodos e procedimentos, os quais devem ser comunicado a

todos os funcionarios, bem como analisado e revisado criticamente, em intervalos
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regulares ou quando mudancas se fizerem necessarias. E o SGSI que vai garantir a
viabilidade e o uso dos ativos somente por pessoas autorizadas e que realmente
necessitam delas para realizar suas func¢des dentro da empresa. (FONTES, 2006)

Para se elaborar uma Politica de Seguranca da Informacdo, deve se levar em
consideracdo a NBR ISO/ 27001:2005, que é uma norma de codigos de préticas para a
gestao de seguranca da informacéo, onde podem ser encontradas as melhores praticas
para iniciar, implementar, manter e melhorar a gestdo de seguranca da informacao em

uma organizagao.

2. A INFORMACAO E A SUA SEGURANCA

2.1 A INFORMACAO

Segundo a ISO/IEC 27002:2005(2005), a informagdo € um conjunto de dados
gue representa um ponto de vista, um dado processado é o que gera uma informacao.
Um dado n&o tem valor antes de ser processado, a partir do seu processamento, ele
passa a ser considerado uma informacdo, que pode gerar conhecimento. Portanto
pode-se entender que informagdo é o conhecimento produzido como resultado do
processamento de dados.

Ainda, segundo a ISO/IEC 27002:2005, a informacdo € um ativo que como
gualquer outro ativo € importante, é essencial para os negécios de uma organizacao, e
deve ser adequadamente protegida. A informacdo € encarada, atualmente, como um
dos recursos mais importantes de uma organizacdo, contribuindo decisivamente para a
uma maior ou menor competitividade. De fato, com o aumento da concorréncia de
mercado, tornou-se vital melhorar a capacidade de decisdo em todos os niveis.

“A informacédo pode existir em diversas formas. Ela pode ser impressa ou escrita
em papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletrénicos, apresentada em filmes ou falada em conversas” (ISO/IEC 27002:2005,

2005, p. x). Seja qual for a forma em que é apresentada ou meio pelo qual é
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compartilhada ou armazenada, € importante no mundo dos negdcios, cada vez mais
competitivo. Como resultado deste significante aumento da interconectividade, a
informacéo esta agora exposta a um crescente nimero e a uma grande variedade de

ameacas e vulnerabilidades.

2.2 SEGURANCA DA INFORMACAO

Para a ABNT NBR ISO/IEC 17799:2005 (2005, p.ix), “seguranga da informagao é
a protecdo da informacéo de varios tipos de ameacas para garantir a continuidade do
negocio, minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e as
oportunidades de negdcio”. Entende-se melhor essa necessidade de uma seguranca da
informacdo analisando um banco de dados de uma agéncia bancaria, onde as
informacbes sdo em grandes quantidades e muito sigilosas. Pois ali, estdo
armazenados dados pessoais e também da conta bancaria dos clientes. Devido a

necessidade de extremo sigilo da informagé&o, exige-se uma seguranga eficaz.

“Em primeiro lugar, muitas vezes ¢é dificil obter o apoio da propria alta
administracdo da organizagdo para realizar 0s investimentos
necessarios em seguranca da informacdo. Os custos elevados das
solugdes contribuem para esse cendrio, mas o desconhecimento da
importancia do tema € provavelmente ainda o maior problema”.
(CAMPOS, 2007, p.29)

A informacado é um ativo que deve ser protegido e cuidado por meio de regras e
procedimentos das politicas de seguran¢ca, do mesmo modo que protegemos Nnossos
recursos financeiros e patrimoniais. Segundo Campos (2077, p. 17), “um sistema de
seguranca da informacdo baseia-se em trés principios basicos: confidencialidade,
integridade e disponibilidade.”

Ao se falar em seguranca da informagao, deve-se levar em consideragao estes

trés principios basicos, pois toda acdo que venha a comprometer qualquer uma



desses principios, seja confidencialidade, integridade ou disponibilidade, estara

atentando contra a sua seguranca.

Confidencialidade

A confidencialidade é a garantia de que a informacao € acessivel somente por
pessoas autorizadas a terem acesso (NBR ISO/IEC 27002:2005). Caso a informagao
seja acessada por uma pessoa nao autorizada, intencionalmente ou ndo, ocorre a
guebra da confidencialidade. A quebra desse sigilo pode acarretar danos inestimaveis
para a empresa ou até mesmo para uma pessoa fisica. Um exemplo simples seria o
furto do ndmero e da senha do cartdo de crédito, ou até mesmo, dados da conta

bancaria de uma pessoa.

Integridade

A integridade € a garantia da exatiddo e completeza da informacdo e dos
métodos de processamento (NBR ISO/IEC 27002:2005). “Garantir a integridade é
permitir que a informacéo néo seja modificada, alterada ou destruida sem autorizacéao,
que ela seja legitima e permanega consistente”. (DANTAS, 2011, p11). Quando a
informacdo é alterada, falsificada ou furtada, ocorre a quebra da integridade. A

integridade é garantida quando se mantém a informa¢ao no seu formato original.

Disponibilidade

A disponibilidade é a garantia de que os usuarios autorizados obtenham acesso
a informacdo e aos ativos correspondentes sempre que necessario (NBR ISO/IEC
27002:2005). Quando a informacéo esté indisponivel para o acesso, ou seja, quando 0s
servidores estdo inoperantes por conta de ataques e invasfes, considera-se um

incidente de seguranca da informac&do por quebra de disponibilidade. Mesmo as



interrupgdes involuntarias do sistema, ou seja, ndo intencionais, configuram quebra de

disponibilidade.

2.2.1 SISTEMA DE GESTAO DE SEGURANCA DA INFORMACAO

A norma ISO 27001 estabelece diretrizes e principios gerais para se iniciar,
implementar, manter e melhorar a gestdo de seguranca da informacdo em uma
organizacdo. Essa norma possui uma sec¢do introdutéria sobre o processo de avaliagdo
e tratamento de riscos e esta dividida em onze secfes especificas, que sao: politica de
seguranca da informacdo; organizacdo da seguranca da informacao; gestdo de ativos;
seguranca em recursos humanos; seguranca fisica e do ambiente; gestdo das
operagcbes e comunicacdes; controle de acesso; aquisicdo, desenvolvimento e
manutencdo de sistemas de informacdo; gestdo de incidentes de seguranca da
informacédo; gestdo da continuidade do negdcio, e conformidade. Essas secodes
totalizam trinta e nove categorias principais de seguranca, e cada categoria contém um
objetivo de controle e um ou mais controles que podem ser aplicados, bem como
algumas diretrizes e informacdes adicionais para a sua implementacdo. Para Fontes e
Araujo (2008), o sistema de gestdo de seguranca da informacéo é o resultado da sua
aplicacado planejada, diretrizes, politicas, procedimentos, modelos e outras medidas
administrativas que, de forma conjunta, definem como sao reduzidos os riscos para a

seguranca da informagao.

2.2.2 CLASSIFICANDO AS INFORMACOES

Segundo Fontes (2008), a principal razdo em classificar as informacdes, € de
gue elas ndo possuem o mesmo grau de confidencialidade, ou entdo as pessoas
podem ter interpretacdes diferentes sobre o nivel de confidencialidade da informacéo.
Para um simples operério de uma empresa um relatério contendo o seu balan¢o anual

7

pode ndo significar nada, jA para o pessoal do financeiro e a alta direcdo é uma



informagdo de suma importancia, e que deve ser bem guardada. Para poder classificar
uma informacdo, € importante saber quais as conseqiéncias que ela trard para a
organizacdo caso seja divulgada, alterada ou eliminada sem autorizacdo. Somente
através da interacdo com as pessoas diretamente responsaveis pela informacédo da
empresa sera possivel estabelecer estas conseqiiéncias e criar graus apropriados de
classificacao.

Antes de se iniciar o processo de classificacéo, é necessario conhecer o
processo de negdcio da organizacdo, compreender as atividades
realizadas e, a partir disso, iniciar as respectivas classificacdes. As
informagfes podem ser classificadas em informagfes publicas, quando
nao necessita de sigilo algum; informacdes internas, quando o acesso
externo as informacgdes deve, ser negado; e informacdes confidencias,
as informacdes devem ser confidencias dentro da empresa e protegida
contra tentativas de acesso externo. (Freitas e Araujo, 2008)

2.2.3 ATIVOS

A definicao classica é que o ativo compreende ao conjunto de bens e direitos de
uma entidade. Entretanto, atualmente, um conceito mais amplo tem sido adotado para
se referir ao ativo como tudo aquilo que possui valor para a empresa. (DANTAS, 2011,
p.21). A informacdo ocupa um papel de destaque no ambiente das organizacfes
empresariais, e também adquire um potencial de valorizacdo para as empresas e para

as pessoas, passando a ser considerado o seu principal ativo.

2.2.4 AMEACA

Segundo Campos (2007), a ameacga pode ser considerada um agente externo ao
ativo de informacédo, pois se aproveita de suas vulnerabilidades para quebrar a os
principios basicos da informacédo, a confidencialidade, integridade ou disponibilidade.
Atualmente, o mundo dos negdcios apresenta-se bastante competitivo, onde as
empresas devem estar sempre atentas para as ameacgas aos hegoOcios corporativos,
gue, se concretizadas poderdo causar grandes perdas, e conseqlentemente encerrar

suas atividades para sempre.



As ameacas podem ser, naturais: sdo aquelas que se originam de fenébmenos
da natureza; involuntérias: sdo as que resultam de acBes desprovidas de intencéo
para causar algum dano e intencionais: sdo aquelas deliberadas, que objetivam causar
danos, tais como hackers. (DANTAS, 2011)

2.2.5 VULNERABILIDADE

A NBR ISO/IEC 27002:2005 define a vulnerabilidade como uma fragilidade de
um ativo ou grupo de ativos que pode ser explorada por uma ou mais ameacas.
Segundo Campos (2007), vulnerabilidade séo as fraquezas presentes nos ativos, que
podem ser exploradas, seja ela intencionalmente ou néo, resultando assim na quebra
de um ou mais principios da seguranca da informacdo. Ao ter sido identificado as
vulnerabilidades ou os pontos fracos, sera possivel dimensionar os ricos aos quais o
ambiente esta exposto e assim definir medidas de seguranca apropriada para sua

corregao.

“As vulnerabilidades podem advir de varios aspectos: instalagdes fisicas
desprotegida contra incéndios, inundacdes, e desastres naturais;
material inadequado empregado nas construcdes; auséncia de politica
de seguranca para RH; funcionarios sem treinamento e insatisfatrio nos
locais de trabalho; auséncia de procedimento de controle de acesso e
utilizacdo de equipamentos por pessoal contratado; equipamento
obsoletos, sem manutencdo e sem restricbes para sua utilizacao;
software sem patch de atualizacdo e sem licenca de funcionamento,
etc”. (DANTAS, 2001, p.25-26)

2.2.6 RISCO

Com relacdo a seguranca, os riscos sdo compreendidos como condi¢cées que
criam ou aumentam o potencial de danos e perdas. E medido pela possibilidade de um
evento vir a acontecer e produzir perdas. (DANTAS, 2001). Para evitar possiveis perdas
de informacdes, que dependendo do seu grau de sigilo, podera levar a empresa a
faléncia, € necesséaria a elaboracdo de uma gestdo de risco, onde 0s riscos sdo



determinados e classificados, sendo depois especificado um conjunto equilibrado de
medidas de seguranca que permitird reduzir ou eliminar os riscos a que a Empresa se
encontra sujeita. A norma NBR ISO 27002(2005) nos oferece uma métrica, em que 0
risco pode ser calculado pela seguinte formula:

RISCO = (Ameaca) x (Vulnerabilidade) x (Valor do Risco)

E cada vez mais importante para uma organizagio, mesmo em sua fase
inicial, formalizar um documento com a sua analise de risco, 0 que prové
alta administragdo um indicador sobre o futuro da propria empresa, em
que serdo relacionados o0s ativos que serdo protegidos com
investimentos adequados ao seu valor ao seu risco (LAUREANO, 2005).

2.2.7 BAKUP

A ISO/IEC 27002 (2005) recomenda que backup dos sistemas seja armazenado
em outro local, o mais longe possivel do ambiente atual, como em outro prédio. Um
dos maiores erros cometidos em questao de seguranca de backup, foi o atentado de 11
de setembro, onde foram derrubadas as torres gémeas nos EUA, onde empresas
localizadas na torre A tinham backups na torre B, e empresas da torre B tinham backup
na torre A, depois da queda das duas torres, varias empresas simplesmente sumiram,
deixando de existir, um erro que poderia ser controlado caso o backup estivesse
localizado em outro lado da cidade. “E evidente que o procedimento de backup é um
dos recursos mais efetivos para assegurar a continuidade das operacdes em caso de
paralisagdo na ocorréncia de um sinistro”. (FFREITAS E ARAUJO, 2008, p. 133)

2.2. 8 SEGURANCA FiSICA

O objetivo € prevenir o acesso fisico ndo autorizado. Convém que sejam
utilizados perimetros de seguranca para proteger as areas que contenham informacdes
e instalacbes de processamento da informacéo, segundo a ISO/IEC 27002:2005(2005).
Pode-se obter protecdo fisica criando uma ou mais barreiras fisicas ao redor das

instalacbes e dos recursos de processamento da informacdo, tais como, leitores



biométricos, portas de acesso com cartdes magnéticos, portdes elétricos, colocando
vigias em local de acesso restrito. Controlar o acesso de quem entra e sai das
instalacbes € um aspecto importante na seguranca fisica. Nao basta ter um guarda na
entrada identificando os visitantes. E fundamental ter a certeza, por exemplo, de que os

visitantes ndo levem materiais ou equipamentos da empresa.

“Apesar de todos os cuidados em se definir os perimetros de
seguranga, essa acdo nao produzira resultados positivos se 0s
colaboradores néo estiverem sintonizados com a cultura de seguranca
da informagdo. Essa cultura deve estar pulverizada em toda a
organizacao e especialmente consolidada dentro das areas criticas de
seguranca. A informacdo pertinente ao trabalho dentro dessas areas
deve estar restrita a propria area e somente durante a execucdo das
atividades em que ela se torna necesséria. Essas atividades sempre
deverdo ser realizadas sob supervisdo para garantir a seguranca.
Quando houver atividade, essas areas devem permanecer fechadas de
forma validavel, como, por exemplo, através do uso de lacres de
seguranca, e supervisionadas regularmente (Campos, 2077, p.169)".

A NBR ISO/IEC 27002 (2005) recomenda que seja feito um projeto para a
implementacdo de areas de seguranca com salas fechadas e com véarios ambientes
seguros de ameacas como fogo, vazamento de &gua, poeira, fumaca, vibragoes,
desastres naturais, e manifestacées. Os locais escolhidos para a instalacdo dos
equipamentos devem estar em boas condi¢cbes de uso, com boas instalacdes elétricas,
saidas de emergéncia, alarme contra incéndio, devem conter extintores de incéndios,

entre outros aspectos que devem ser levados em consideracao.

2.3 POLITICAS DE SEGURANCA DA INFORMACAO

Para Dantas (2001), pode-se definir a politica de seguranca como um documento
gue estabelece principios, valores, compromissos, requisitos, orientacdes e
responsabilidades sobre o que deve ser feito par alcancar um padrdo desejavel de
protecdo para as informacdes. Ela € basicamente um manual de procedimentos que

descreve como os recursos de Tl da empresa devem ser protegidos e utilizados e € o
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pilar da eficacia da seguranca da informac&o. Sem regras pré-estabelecidas, ela torna-
se inconsistentes e vulnerabilidades podem surgir. A politica tende a estabelecer regras
e normas de conduta com o objetivo de diminuir a probabilidade da ocorréncia de
incidentes que provoquem, por, exemplo a indisponibilidade do servico, furto ou até
mesmo a perda de informacgdes. As politicas de seguranca geralmente sdo construidas
a partir das necessidades do negdcio e eventualmente aperfeicoadas pele experiéncia
do gestor.

O intervalo médio utilizado para a revisao da politica € de seis meses ou um ano,

porem deve ser realizada uma revisdo sempre que forem identificados fatos novos, néo
previstos na versdo atual que possam ter impacto na seguranca das informacdes da
organizacédo. (FREITAS e ARAUJO, 2008).
Segundo a NBR ISSO/IEC27002(2005), é recomendado que a politica de seguranca da
informacéo seja revisada periodicamente e de forma planejada ou quando ocorrerem
mudancas significativas, para assegurar a sua continua pertinéncia, adequacgédo e
eficacia.

“‘Atualmente, a PSI é adotada em grande parte das organizacbes em todo o
mundo, inclusive no Brasil. Mesmo aquelas empresas que ainda ndo tem uma politica
efetiva, reconhecem a necessidade de elaborar e implementar uma”. (CAMPQOS, 2007,
P. 131). A politica de seguranca da informacao deve estabelecer como seré efetuado o
acesso as informacbes de todas as formas possiveis, seja ela internamente ou
externamente, e quais os tipos de midias poderdo transportar e ter acesso a esta
informagdo. A politica deve especificar 0os mecanismos através dos quais estes

requisitos podem ser alocados.

2.3.1 ELABORANDO A POLITICA

Para Ferreira e Araujo (2008), deve-se formar um comité de seguranca da
informacéo, constituido por profissionais de diversos departamentos, como informatica,

juridico, engenharia, infra-estrutura, recursos humanos e outro que for necessério. O
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comité sera responsavel por divulgar e estabelecer os procedimentos de seguranca, se
reunindo periodicamente, ou a qualquer momento conforme requerido pelas
circunstancias, com o objetivo de manter a se seguranca em todas as areas da
organizacgdo. “Convém que a politica de seguranca da informag¢&o tenha um gestor que
tenha responsabilidade de gestdo aprovada para desenvolvimento, analise critica e
avaliacao da politica de segurancga da informacao”.( ISSO/IEC 27002:2005, 2005. P. 9)

2.3.2 IMPLEMENTANDO A POLITICA DE SEGURANCA

Para que a cultura da empresa seja mudada em relacdo a seguranca da
informacdo, é fundamental que os funcionarios estejam preparados para a mudanca,
por meio de avisos, palestras de conscientizagdo, elaboracdo de guias rapidos de
consulta e treinamento direcionado. (FREITAS E ARAUJO, 2008, P. 47). A politica deve
ser escrita de forma clara, ndo gerando qualquer duvida entre os usuarios. Todos o0s
funcionarios da organizacao, incluindo aqueles que séo terciarios e prestadores de
servico, deverdo receber um treinamento adequado para que se adéqiem as
mudangas. De acordo com a NBR ISSO IEC 27002 (2005) os usuérios devem estar
clientes das ameacas e das vulnerabilidades de seguranca da informacdo e estejam
equipados para apoiar a politica de seguranca da informac¢éo da organizacdo durante a
execucao normal do trabalho.

A politica de seguranca deve contar com 0 apoio e comprometimento da alta
direcdo da organizacdo, pois € fundamental para que a politica de Seguranca seja

efetiva, sem a presenca deste apoio, iniciar qualquer acao neste sentido € algo inviavel

3. CONSIDERACAOES FINAIS

No cenario atual, em que as empresas dependem cada vez mais da tecnologia e
da informacédo, é vital garantir a seguranca adequada deste ativo, considerado

estratégico em sua missao de prestar servigos de qualidade. A solugcdo mais adequada



€ 0 estabelecimento de um conjunto de normas e regras que regulem a utilizagdo dos
sistemas das empresas, assim como 0 acesso a redes sociais e e-mails pessoais. As
empresas necessitam aliar essa politica de seguranca da informacéo ao contrato de
trabalho dos colaboradores. Todo processo de segurangca comeca no recrutamento.
Também ¢é importante lembrar que os trabalhadores devem estar cientes do
monitoramento das informacdes.

Com base nos principios da Politica de Seguranca da Informacéo, foi possivel
avaliar o segmento dos paradigmas basicos em sua composicdo: a integridade, como
sendo condicdo na qual a informac&o ou o0s recursos da informacéo sdo protegidos
contra modificagdes ndo autorizadas, a confidencialidade, visando a propriedade de
certas informacdes que ndo podem ser disponibilizadas ou divulgadas sem autorizacéo
prévia do seu dono e a disponibilidade, caracteristica essa que se relaciona diretamente
a possibilidade de acesso por parte daqueles que a necessitam para o desempenho de

suas atividades a qualquer hora.
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